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Malet er, at | kontakter jeres kommunes IdP-ansvarlige og sikrer, at jeres robotter i KY fortsat kan logge pa KY efter implementeringen af Context Handler 2.
Opgaven kan med fordel Igses i samarbejde med jeres kommunes Infrastrukturansvarlige.

BESKRIVELSE

Du skal vaere opmaerksom pa, at hvis | ikke benytter jer af robotter, kan | skrive dette i beskedfeltet og markere denne opgave som fuldfgrt. Se evt.
nedenstdende definition af robotter.

Konsekvens hvis opgaven ikke lgses: Hvis denne opgave ikke bliver Igst inden d. 11/3 2025 vil jeres robotter ikke kunne logge ind i KY fra d. 12/3 2025!
Denne opgave publiceres pa flere forskellige Igsninger, som benytter robotter.

Baggrund og definition

Context Handler 1 udfases til fordel for Context Handler 2. Context Handler 1 udfases d. 31/3 2025, sa derfor overgar KY til Context Handler 2 d. 11/3 2025.

KY kreever sikringsniveau NIST 3, nar brugere skal logge pa via Context Handler 2. Fordi KY bruger NIST-sikringsniveau, har | fortsat mulighed for at anvende
softwarerobotter (RPA) i KY. NIST 3 benyttes, da KY indeholder personfglsomme data. Konsekvensen af NIST 3 er, at der kraeves to-faktor autentifikation for
brugerne, hvilket er beskrevet i KLIK -opgaven "Ul 58".



Denne opgave skal understgtte jer, som benytter softwarerobotter i KY, sa | kan blive ved med at benytte disse efter skiftet til Context Handler 2.

Softwarerobotter er mere praecist defineret som Robotic Process Automation (RPA) og er software, der kan programmeres til at udfgre praecis de samme
handlinger pa computeren, som jeres gvrige brugere normalt vil udfere med tastatur og mus.

En RPA-bruger er en digital kollega, der hjeelper de faglige medarbejdere med regelstyrede og ensformige opgaver. Det kan fx veere, hvor medarbejderen
ellers manuelt skal flytte data eller dokumenter fra et eller flere systemer til et andet.

Opgaven

| samarbejde med relevante kolleger i din kommune, skal | sikre, at opsaetningen i jeres Identity Provider (IdP) er pa plads, inden KY overgar til Context
Handler 2.

(En IdP er en tjeneste/it-lgsning, der administrerer og verificerer identiteter for brugere, sa de kan logge ind pa forskellige systemer og applikationer.)
For at | kan anvende softwarerobotter i KY efter skiftet til Context Handler 2, skal jeres kommunes IdP kunne fglgende:

e Understgtte den OIOSAML-profil, som er angivet for IdP’en i Feelleskommunalt Administrationsmodul
e Kunne skelne mellem personbrugere og RPA-brugere
e Lave den ngdvendige autentifikation, der svarer til det kreevede sikringsniveau

For at understgtte brugen af softwarerobotter, blev der i september 2024 tilfgjet en raekke nye OIOSAML-profiler i Feelleskommunalt Administrationsmodul.
En OIOSAML-profil er den made, som en IdP og Context Handler 2 kommunikerer med hinanden pa. Det vil sige, at det er OIOSAML-profilen, der bl.a.
"bestemmer” hvordan et sikringsniveau bliver kommunikeret mellem Context Handler 2 og IdP’en.

Vejledning fra FKI

Opsaetning af IdP:
https://docs.kombit.dk/id/ededbde2
Henvisninger

Nyhed om OIOSAML-profiler: https://digitaliseringskataloget.dk/faelleskommunal-adgangsstyring-brugere-nye-oiosaml-profiler-idper

Status pa udfasning af Context Handler 1: https://digitaliseringskataloget.dk/udfasning-af-context-handler-1-og-security-token-service-1

Har du spgrgsmal?
Hvis du har spgrgsmal til opsaetningen af OIOSAML-profiler eller brug af RPA via Context Handler 2, s kontakt FKI@kombit.dk.

Hvis du har spgrgsmal om KY og KYs skifte til Context Handler 2, kan du skrive dit spgrgsmal i beskedfeltet pd denne opgave.

METODE OG FREMGANGSMADE

Du skal vaere opmaerksom pa, at spgrgsmal jf. beskrivelsen potentielt skal sendes pr. mail til FKI (Feelleskommunal Infrastruktur):

e Hvis du har spgrgsmal til opsaetningen af OIOSAML-profiler eller brug af RPA via Context Handler 2, sa kontakt FKI@kombit.dk.
e Hvis du har spgrgsmal om KY og KYs skifte til Context Handler 2, kan du skrive dit spergsmal i beskedfeltet pad denne opgave.


https://docs.kombit.dk/id/ededbde2
https://digitaliseringskataloget.dk/faelleskommunal-adgangsstyring-brugere-nye-oiosaml-profiler-idper
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Vi anbefaler fglgende fremgangsmade:

1. Farst skal | afklare, om | bruger softwarerobotter til KY. Forhgr dig hos andre relevante kolleger/afdelinger eller hos jeres it-afdeling, hvis du
er i tvivl. Se definitionen af en softwarerobot i beskrivelsen. Hvis | ikke benytter robotter til KY, skal | skrive dette i beskedfeltet og markere
opgaven som fuldfgrt.

2. Huvis | benytter softwarerobotter, skal resten af dette afsnit falges.

3. Indledningsvis skal | kontakte den ansvarlige for jeres kommunes IdP for at fa afklaret falgende spgrgsmal:

(Ved | ikke hvem, der er ansvarlig for jeres IdP, anbefaler vi, at | spgrger jeres it-afdeling, Infrastrukturansvarlige eller KOMBIT-programleder)

1. Kan IdP’en autentificere RPA-brugere pa et niveau, der svarer til NIST 37

2. Kan IdP’en skelne mellem personbrugere og RPA-brugere?

3. Er opseetningen af IdP’en og registreringen i Feelleskommunalt Administrationsmodul ens i forhold til OIOSAML-profil? Og anvendes der
en OIOSAML-profil, der understgtter brugen af RPA?

4. P34 baggrund af afklaringerne er der muligvis falgende opgaver, der skal udfgres af jeres IdP-ansvarlige:

1. Hvis jeres IdP ikke kan autentificere jeres RPA-brugere pa et niveau, der svarer til NIST 3, skal dette pa plads.

2. Huvis jeres IdP ikke kan skelne mellem personbrugere og RPA-brugere, skal dette seettes op. Man skal kunne skelne mellem disse, da
autentificeringen sker pa forskellig made.

3. Hvis der er forskel mellem OIOSAML-profiler i IdP’ens opsaetning og i registreringen i Faelleskommunalt Administrationsmodul, skal
dette rettes, sa profilerne er ens - vaer opmaeerksom pa, at der skal anvendes en OIOSAML-profil, der understgtter RPA. Se denne
vejledning: https://docs.kombit.dk/id/ededbde?2.

4. Hvis jeres IdP ikke kan understatte RPA-brugere, og det ikke er muligt at eendre i opsaetningen, sa IdP’en kan understatte RPA, er |
ngdt til at finde en alternativ lgsning sammen med jeres IdP-ansvarlige.

5. Nar | har foretaget ngdvendig opsaetning, sa | kan benytte robotter efter KY’s skifte til Context Handler 2, skal | skrive dette i beskedfeltet og
markere denne opgave som fuldfgrt.

RESULTAT

Resultatet er, at jeres robotter til KY fortsat kan logge ind, efter KY overgar til at benytte Context Handler 2.
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